Wer greift warum auf
sensible Daten zu?

Mit der vom Software Competence Center Hagenberg entwickelten Software-Lésung kann
die Oberésterreichische Gebietskrankenkasse ihren Versicherten zuklinftig genau Auskunft
erteilen, wer, wann auf Grund welcher Geschéftsfélle auf bestimmte, personenbezogenen
Daten zugegriffen hat. Dadurch wird nicht nur die anwendungsibergreifende Umsetzung
des Osterreichischen Datenschutzgesetztes gewéhrleistet, sondern auch die interne Da-

scch

tensicherheit durch das unternehmensweite Daten-Auditing.

UBERBLICK

Fir die Oberdsterreichischen Gebietskranken-
kasse (OOGKK) ist das Thema Datensicher-
heit von grofRer Bedeutung. Dabei geht es der
OOGKK nicht nur um die strikte Einhaltung des
osterreichischen Datenschutzgesetzes, welches
einerseits die Protokollierung der Zugriffe auf
sensible Daten vorschreibt und andererseits das
Auskunftsrecht fur die Versicherten bestimmt.
Neben der Einhaltung der gesetzlichen Rahmen-
bedingungen hat der Schutz der sensiblen Daten
bei der OOGKK oberste Prioritét.

HERAUSFORDERUNG

Im Rahmen des Projekts Integrated Data Audi-
ting hat des SCCH gemeinsam mit der OOGKK
einen Software-Prototyp entwickelt, der es er-
moglicht, samtliche Geschéaftsprozesse der
OOGKK den Protokolldaten zuzuordnen. Zuvor
konnte man diese Daten nur mit umfassenden,
technischen Fachwissen auswerten. Bei der
Entwicklung der unternehmensweiten, anwen-
dungs- und geschéftsfallunabhangigen Losung
stellten die unterschiedlichen Zugriffsmuster der
Anwendungen in den verschiedenen System-
landschaften eine grofle Herausforderung dar.
Daruber hinaus war die Transparenz samtlicher
Zugriffe auf die Versicherungsdaten sowie deren
Verarbeitung von entscheidender Bedeutung.

Die neue Software protokolliert durchgangig alle
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Zugriffe auf die Versicherungsdaten Uber einzel-
ne Applikationsgrenzen hinweg. Aus diesen Pro-
tokollen werden unternehmensweite Zugriffsmu-
ster auf samtliche Datenbestande abgeleitet und
den im Unternehmen vorhandenen Geschéfts-
prozessen zugeordnet.

DIE LOSUNG

sUnsere neue Daten-Auditing-Lésung kann man
mit einer Netzwerk-Firewall vergleichen. Wir kon-
nen nun zentral alle Datenzugriffe kontrollieren.
Neben der Anwendungssicherheit gewahrleisten
wir mit dieser ‘Datenfirewall’ eine unternehmens-
weite Datensicherheit. Ein weiterer Vorteil ist die
flexible Erweiterbarkeit sowie die kostengin-
stige Wartung*, sagt Manfred Schéneborn, stell-
vertretender Leiter der IT-Entwicklungsabteilung
der OO GKK.

Die grof3en Vorteile der realisierten Losung sind,
dass kaum Anderungen an den verschiedenen
Anwendungen vorgenommen werden mussten
und auch deren Performance nicht beeintrachtigt
wird. Daruber hinaus decken die Zugriffsproto-
kolle nicht nur technische Informationen (wie z.B.
Datei-, oder Datenbanktabellen), sondern auch
die zugrundeliegenden Geschéaftsprozesse ab.
(z.B. eine Arbeitsunfahigkeitsmeldung).
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